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摘  要：借助于隐马尔可夫模型思想，提出了一种针对采用“倍点—点加”点乘算法的椭圆曲线数字签名体

系的一种计时攻击方法，并对美国国家标准与技术研究院（NIST）公布的二进制域上的 5条 Koblitz安全曲

线进行了攻击仿真实验，成功地攻击了除 K-571 以外的其他 4 条 Koblitz 安全曲线。对于每一条安全曲线仅

采集一次时间数据、耗时几十分钟就能恢复出几乎全部的密钥比特，实验结果表明，该方法实施简单、成功

率高，是对当前安全曲线有较大威胁的一种侧信道攻击手段。 
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Abstract: Based on the hidden Markov model (HMM) idea, a timing attack on the elliptic curve digital signature 

system, which adopted the “double-and-add” scalar multiplication, was proposed. Simulation experiments on the 

secure Koblitz curve which released by the National Institute of Standards Technology (NIST) were implemented 

and four secure Koblitz curves except the K-571 were attacked successfully. The experiment results show that the 

attack can recover almost all the key bits in a few minutes by collecting only once time data, and is easy to imple-

ment at a high success rate.  
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1  引言 

安全是计算机和通信系统长期以来一直关注

的问题，大量的研究工作也一直致力于解决这个

问题。密码算法构成了可以作为构建模块来构造

针对特定目标的安全机制的原始材料，这些算法

包括对称密码、公钥密码以及散列函数等。椭圆

曲线密码（ECC, elliptic curve cryptography）是

1985 年由 Koblitz 和 Miller 提出的一种公钥密码

体制

[1]
，有安全性高、占用带宽小、密钥长度短、
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计算速度快等特点，已被广泛应用于无线通信、

密码芯片、电子商务等领域，也是卫星网络、物

联网等新型网络的首选，因此，对其安全性的研

究显得尤为重要。ECC的安全性建立在椭圆曲线

离散对数问题（ECDLP, elliptic curves discrete 

logarithm problem）的困难性之上，1999年 9月

28日，加拿大的 Certicom公司宣布利用法国、澳

大利亚、加拿大、美国、芬兰、奥地利等国家的

760台计算机成功解决了 97 bit的 ECDLP问题。

在解决问题过程中一共进行了 130 000 亿次椭圆

曲线“点加”运算。2002年 11月 6日，Chris Monico

博士带领NotreDame大学数学研究中心的数学家

利用 10 000台计算机每天工作 24 h，历时 549天

才成功地完成了Certicom公司的 109 bit P曲线的

挑战，109 bit也是目前传统攻击的最高挑战比特

数。对于 NIST 公布的 ECC 安全曲线中最小的

163 bit密钥长度来说，以目前计算机的计算速度

进行穷举攻击大约需要 10
12
年，这证明 ECC算法

确实具有极高的安全性。 

但事实上，密码算法不是决定整个密码安全

性的唯一因素，密码算法的实现需要依附一个软

件或者硬件设备平台，在这些设备运行过程中会

与周围环境发生交互并受周围环境的影响。攻击

者可以通过监测这些物理交互作用找出可以用于

密码分析的有效信息，这种信息就被称为侧信道

信息，而攻击利用侧信道信息进行攻击的方法就

被称为侧信道攻击（SCA, side channel attack）。所

谓侧信道攻击是指攻击者采集密码设备实现过程

中内部状态无意泄漏的物理效应并进行分析，典

型的侧信道攻击包括计时攻击

[2]
、功耗攻击

[3]
、电

磁分析攻击

[4]
、Cache攻击

[5,6]
、故障攻击

[7,8]
、扫

描式攻击

[9]
等。 

计时攻击是利用密码算法在执行过程中泄漏

出来的时间信息来进行攻击的，由于要考虑性能

优化问题，密码算法往往会使用一些分支语句、

条件语句等来加快执行速度，但也同时给加解密

时间带来了差异，这些差异可能会泄漏一些重要

信息，计时攻击就是利用这种差异来推测密钥信

息的。计时攻击不需要额外的硬件设备，既可在

本地实现，也可以在远程网络中实现，并且由于

计时攻击所需要的时间差异信息来源于密码算法

本身，因此，攻击威胁力比较大，是目前侧信道

研究的热点之一。需要强调的是这种攻击方法主

要适用于 RSA、ECC等公钥密码。 

1996年，Kocher首次提出了计时攻击的概念
[2]
，

并成功地对 RSA 模指数运算实施了攻击；之后

Schindler对基于CRT算法的RSA进行了攻击
[10]
，

其主要思想是利用 Montgomery 算法运算时发生

的额外约减所泄漏出来的时间差异来推测密钥。 

OpenSSL是一个开放源代码的 SSL实现，主

要用来实现通信的高强度网络加密，现在被广泛

应用于各种网络应用程序中。斯坦福大学的

Brumley等展示了怎样用计时攻击恢复出 OpenSSL

中 RSA密码算法的私钥信息
[11]
，对 Kocher提出

的计时攻击方法进行了改进并对运行 OpenSSL

的服务器实施了远程攻击，通过 30 多万次的访

问，2 h左右恢复出了 1 024 bit 的 RSA 密钥。

Canvel设计出了一种针对 SSL和 TLS中的 CBC

加密体系的计时攻击方案

[12]
，可以解密一些简单

的密文。 

Cachalo 等提出了针对欧洲 NESSIE 项目中

GPS识别体系的计时攻击
[13]
，仅用 800次测量数

据，耗时几秒钟就恢复出了其中的密钥，成功率

高达 80%。Sakruai通过观测解密谕言时丢弃信号

的时间，提出了针对 EROC-2公钥密码体制的一

种计时攻击

[14]
，这种公钥密码体制被证明是非常

安全的，并被写入了 IEEE P1363标准中，目前很

多国际密码标准组织将 EPOC作为公钥密码的候

选算法。Levine等提出了针对低延时混合基系统

的计时攻击

[15]
，这些系统是一些企图掩盖输入和

输出信息之间对应关系的通信代理服务器，他们

还提出了一种新的技术来抵御这种计时攻击。匈

牙利人Rudolf等提出了一种重建密钥方法高级计

时攻击

[16]
，利用统计学上方差分析和 t 检验方法

对采集到的时间数据进行分析，成功地恢复出了

128 bit的 RSA密钥。 

通过对计时攻击的研究发现，计时攻击主要

应用在 RSA 公钥密码上，针对 ECC的计时攻击

目前还没有相关文献，本文基于隐马尔可夫模型

（HMM，hidden Markov model）思想，以 HMM

为框架，提出了一种针对椭圆曲线数字签名算法

（ECDSA，elliptic curve digital signature algo-
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rithm）的计时攻击方案，对 NIST公布的 5条二

进制域上的 Koblitz 安全曲线实施了攻击仿真实

验，解决了在实验过程中遇到的 3个关键性技术

问题，成功地攻击了 5条安全曲线中除 K-571以

外的其他 4条曲线。针对这种攻击，本文还提出了

相应的防御措施，并展望了针对 ECC 的计时攻击

在今后的发展，为以后实施物理攻击做好铺垫。 

2  ECC 基本知识 

ECC 的核心运算是椭圆曲线上的点乘运算

Q kP= ，这种令椭圆曲线上的一个非零点 P重复相

加 k次的操作称为标量乘法，它决定着椭圆曲线密

码体制的运算速度。为了提高 ECC的加解密速度，

密码学家们提出了许多计算点乘运算的算法，基于

二进制的“倍点—点加”（double-and-add）算法就

是被广泛应用的一种点乘算法，算法描述如下。 

算法 1  double-and-add点乘算法 

输入：整数 k＞0 和基点 P 

输出：Q kP=   

1)
1 1 0

( )
l

k k k k−= ⋯ ； 

2) 0Q ← ； 

3) 对于 i从 1l − 到 0，重复执行 

2Q Q←  

如果 1
i
k = ，则Q Q P← + ； 

4) 返回Q。 

从算法 1中可以看出，当
i
k 为 0或 1时，执

行的运算量不同，泄漏出来的信息就是运算的时

间不同，本文正是利用这个时间信息来进行计时

攻击的。 

由于 ECC 私钥的使用只发生在解密和数字

签名过程中，因此，计时攻击也只能在这 2个过

程中使用，本文选取在椭圆曲线数字签名

（ECDSA）过程中使用计时攻击来获取私钥。数

字签名的算法描述如下。 

算法 2  ECDSA签名的生成 

输入：参数组 ( , , , , , , , )D q FR S a b P n h= ，私钥

d，消息 m 

输出：签名 ( , )r s  

1) 选择 [1, 1]
R

k n∈ − ； 

2) 计算
1 1

( , )kP x y= ，并将
1
x 转换为整数

1
x ； 

3) 计算
1
modr x n= ，若 r=0，则跳转至步骤1)； 

4) 计算 e=H(m)； 

5) 计算 1( )mods k e dr n−= + ，若 s=0，则跳

转至步骤 1)； 

6) 返回 ( , )r s 。
 

其中，P 为基点，m 为要签名的消息，H 表

示一个密码杂凑函数，k 为产生的随机数，称之

为临时密钥，d为私钥，(r, s)表示签名。 

3  隐马尔可夫模型 

隐马尔可夫模型（HMM）是马尔可夫链的一

种，它的状态不能直接观察到，但能通过观测向

量序列观察到，每个观测向量都是通过某些概率

密度分布表现为各种状态，每一个观测向量是由

一个具有响应概率密度分布的状态序列产生。自

20世纪 80年代以来，HMM被应用于语音识别，

取得了重大成功。到了 20 世纪 90 年代，HMM

还被引入计算机文字识别和移动通信核心技术

“多用户的检测”。近年来，HMM在生物信息科

学、故障诊断、密码分析等领域也开始得到应用。 

HMM和侧信道攻击的结合早有应用，2003年，

Chris Karkof等第一次将HMM用于密码分析上
[17]
，

并提出了一个用于恢复密钥的有效算法；2005

年，Green 等
[18]
对 HMM 在密码分析上的应用做

了进一步研究，提出了将 HMM和启发式搜索相

结合来进行密码分析的思想；2009年，在亚密会

上，Brumley等
[19]
提出了一种 Cache 计时模板攻

击架构，将HMM和向量量化理论运用到了Cache

攻击中，实现了针对 ECC 的攻击，对于 160 bit

的密钥，使其平均复杂度由 2
160
降低到 2

48
。本文

提出的 HMM与计时攻击的结合还是首次。HMM

涉及到的一些参数描述

[20]
如表 1所示。 

表 1 HMM 的参数描述 

参数 描述 

状态数 N 状态有限集合
1 2{ , , , }NS S S S= ⋯  

观测数 M 观察值有限集合
1 2{ , , , }MV v v v= ⋯  

初始状态分布 ( )i iπ π=  ( )i i iP q Sπ = =  

状态转移概率 { }ijA a=  1( | )ij t j t ia P q S q S+= = =  

输出概率 { ( )}jB b k=  ( ) ( | )j t k t jb k P O v q S= = =  

 

在 HMM的实际应用中有 3个中心问题需要

解决，具体如下。 

1) 评估问题：对于给定模型 ( , , π)A Bλ = 和观

00025-3 
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察值序列 1 2{ , , , }
T

O o o o= ⋯ ，求解产生给定观察值

序列的概率 ( | )P O λ ，用它可衡量给定模型与此
观察值序列之间的匹配情况。 

2) 解码问题：对于给定模型和观察值序列，

求可能性最大的隐含状态序列。 

3) 学习问题：对于给定的一个观察值序列，

调整参数λ，使观察值的输出概率 ( | )P O λ 最大，
也就是用给定的观察值去训练 HMM模型，优化

模型参数。 

本文要解决的是 HMM的 3个中心问题中的

解码问题。利用 HMM进行侧信道攻击的基本思

想是通过密码算法泄漏出来的侧信道信息对未知

密钥比特序列进行猜测，而 HMM的解码问题是

指通过对观察到的序列分析猜测未知状态序列，

两者有相似的地方，可以建立这样一个 HMM模

型，其中，未知状态序列就是密钥 bit序列，而观

测序列就是指通过侧信道获取的观测信息，在本

文中是指通过侧信道获取的计时信息。 

4  基于 HMM 的计时攻击方案 

计时攻击首先由 Kocher于 1996年提出，并

成功对 RSA模指数运算进行了攻击，其基本原理

是利用密码算法在加解密过程中泄漏出来的时间

信息来进行攻击的。密码系统加解密时间差异信

息产生的来源为性能优化、分支运算、条件语句、

RAM Cache命中、运行时间不固定的处理器指令

以及其他多变的原因。 

在 double-and-add算法中，由于 if语句的存

在使密钥比特为 0或 1时执行的操作步骤不同，

比特为 1时比比特为 0时要多一步“点加”运算，

最终表现出来的是比特为 0或 1时的执行运算时

间不同，这就为实施计时攻击提供了可能性。 

由算法 2可知，在步骤 2)中有点乘运算，所

以可以利用计时攻击在计算 kP 点乘运算时求出

临时密钥 k，临时密钥在每次签名都不同，因此，

一次签名只能采集一次计时数据，这也是计时攻

击难点所在。由于 H(m)、签名 s已知，就可以利

用式(1)求出私钥 d。 

 
( )ks h m

d
r

−=  (1) 

所以，针对 ECDSA 攻击的关键就是利用获

取的计时数据求解临时密钥 k。基于 HMM思想，

本文首先建立 double-and-add标量乘法的 HMM，

如图 1所示。 

 

图 1  double-and-add标量乘法的 HMM 

输入临时密钥 k 为一个二进制比特序列，未

知状态 0S 和 1S 取值为 0 或 1，观察值 0O 和 1O 为

所得到的时间数据，最后由采集到的时间序列来

猜测未知密钥比特序列。由于“倍点—点加”（DA）

运算要比倍点（D）运算消耗的时间多，因此，

可以通过对观察到的时间数据进行分析来确定算

法体中执行的是 DA运算还是 D运算，进而推测

0S 和 1S 的值，假设观测到的时间数据确定算法执

行过程是（DA, D, D, DA, DA, D, DA, D, D, D, 

DA），那么就可以确定临时密钥 k 的比特序列为

（10011010001）。此模型可以通过编写 C程序来

实现并采集有关计时信息，具体过程如下。 

假设临时密钥 k=26，通过编写程序采集到的时

间数据从最高位到最低位依次是 t1=0.000 189 668 s, 

t2=0.156 695 s, t3=0.070 859 s, t4=0.147 188 s, t5= 

0.056 313 2 s，因为观察到 5组数据，那么可以推测

密钥的长度 l=5，分别对应 k4到 k0，最高位 k4=1是

已知的，那么第一个数据就舍弃不用，通过余下的

4 个数据来推测剩余的密钥比特。比较数据发现：

第一个数据 t1明显比其他几个要小好几个数量级，

这是必然的，因为执行第一次循环，Q的初始值为

0，它其实是执行的 0+P 的运算，没有用到大数运

算中的“点加”运算，所需时间较少。在后面 4个

数据中，t2和 t4大小相近并远大于 t3和 t5，结合算

法分析， 1
i
k = 时要比 0

i
k = 时多执行一次“点加”

运算，不难推测出 t2和 t4是 1
i
k = 时算法的执行时

间，t3和 t5是 0
i
k = 时算法的执行时间，也就是 k3=1，

k2=0，k1=1，k0=0，k=(11010)2=26，推测结果与原

始密钥一致，说明破解成功。 

00025-4 
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5  ECDSA 计时攻击的仿真实现 

5.1  仿真实验过程中的关键技术 

1) 精度问题 

计时攻击主要通过对执行时间的监测来推算

密钥，由于差异值一般都很小，因此需要高精度精

确计时技术。本文采用的是windows.h库中获取机

器内部时钟频率的 QueryPerformanceFrequency()函

数和 QueryPerformanceCounter()函数。在定时前

应该先调用 QueryPerformanceFrequency()函数获

得机器内部计时器的时钟频率，接着在需要严格计时

的事件发生前后分别调用QueryPerformanceCounter()

函数，利用 2 次获得的计数之差和时钟频率就可

以计算出事件经历的精确时间，利用这 2个函数

可以将计时时间精确到微秒级，满足实验所需要

的精度要求。 

2) 阈值问题 

由于受到噪声、Cache 命中失效、CPU 资源

利用率等因素的影响，每次执行得到的计时数据

都不尽相同，都有一个小范围的波动，因此，这

里有一个阈值选择的问题，阈值过大或过小都影

响实验结果，阈值一旦确定不准确就会对后面比

特信息的判断产生直接影响。对于不同安全级别

的曲线，对应阈值就有很大的差异，本文采用的

是统计学方法，通过上百次的计算得出 K-283安

全曲线，“倍点—点加”运算平均耗时为 0.205 537 s，

“倍点”运算平均耗时为 0.101 148 s，取阈值 r= 

0.205 537+0.101 148

2
=0.153 323 s，然后从次高位

开始逐一判断（最高位为 1无需判断），如果比

特对应的计时时间大于 r=0.153 323 s，此比特

就确定为 1；反之，如果比特对应的计时时间小

于 r=0.153 323 s，就确定为 0。 

3) 错误比特值确定 

由于外界环境以及 CPU本身的影响，在判断

密钥比特信息时会存在一定的误差，并不能保证

每次都能恢复出全部的密钥比特数，而且对于

ECDSA签名，临时密钥都是随机选取，也就是说

每次的临时密钥都不相同，因此，只有一次采集

时间数据的机会，如果攻击失败，怎样从已获取

的临时密钥中快速找出错误的比特从而破解密码

系统是一个非常关键的技术问题。 

在实验过程中发现，猜测出的临时密钥偶尔

会出现 1个或 2个错误比特的情况。虽然错误比

特数较少，但是对于传统的方法，如果有 1个错

误比特，最多需要进行 N（临时密钥长度）次搜

索，复杂度为 ( )O N ，如果有 2个错误比特，需要

进行 N(N−1)次搜索，复杂度为 2( )O N 。为了降低

其搜索的复杂度，本文提出使用 Grover算法进行

搜索以降低复杂度。Grover 算法是在第 28 届美

国计算机学会举办的计算理论国际会议上提出

的一种量子搜索算法

[21]
，它将问题的搜索步数

从经典算法的 N 缩小到 N ，起到了对经典算

法的二次加速作用，从而显著地提高了搜索的

效率。在猜测的临时密钥中，如果只有一个错

误比特，那么只需要 N 次搜索就可以找出来，

如果有M个错误比特，也仅需要
N

M
搜索即可，

搜索效率明显提高。 

算法 3  Grover搜索算法
[21]

 

Grover搜索算法 

1) 初始化
1 1 1 1

( , , ... )
N N N N

，也就是说，

N种状态的振幅是相同的。 

2) 重复执行操作 ( )O N  

① 设 S为输入中的一个基矢，当 C(S)=1时，

把矢量 S旋转 180°；当 C(S)=0时，不变。 

② 用变换D作用在个输入分量上。D定义为 

 

2
,

2
1 ,

ij

i j
N

D

i j
N

 ≠= 
− + =


 

3) 对输出进行测量，观察结果为 Sv，若

( ) 1C Sv = ，则得到结果，否则，重新开始算法。 

对于长度为 256 bit的临时密钥，如果只有

一个错误比特，根据量子 Grover搜索理论最多

进行 16 次搜索就能找出，而利用穷举搜索，

最多需要进行 256次搜索，搜索效率明显得到

提高。 

5.2  仿真实验及结果分析 

实验环境为 Intel Core2 Duo CPU T6570 2.10 GHz，

内存 2 GB，编程环境为Microsoft Visual Studio C++ 

2005。实验对象为 NIST 推荐的二进制域上的 5

条 Koblitz安全曲线，以 K-283为例，其安全曲线

参数如表 2所示。 
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表 2 NIST 推荐的 K-283 安全曲线参数 

K-283曲线参数 

283 12 7 5( ) 1f z z z z z= + + + + , a=0, b=1, h=4 

Gx=0x0503213F78CA44883F1A3B8162F188E553CD265F23C156

7A16876913B0C2AC2458492836 

Gy=0x01CCDA380F1C9E318D90F95D07E5426FE87E45C0E8184

698E45962364E34116177DD2259 

 

其中，Gx、Gy 为基点的横纵坐标，临时密

钥 k随机选取并取值为 

k=0xF74AC3B11234567855AC435962FE9AE

2ED07577265DFF7F94451E061E163C613 

针对 ECDSA的计时攻击流程如图 2所示。 

 

图 2  计时攻击流程 

根据流程图编写 C++程序，当对消息 m签名

时，在源程序中植入 QueryPerformanceFrequency()

和 QueryPerformanceCounter()2个函数，在定时前

应该先调用 QueryPerformanceFrequency()函数获得

机器内部计时器的时钟频率，接着在密钥比特执行

循环运算前后分别调用QueryPerformanceCounter()

函数，利用 2次获得的计数之差和时钟频率就可

以计算出事件经历的精确时间，也就是执行一次

密钥比特运算所消耗的时间。采集有关计时数据，

得到一组时间数据序列，然后将得到的时间数据

序列与先前确定出的阈值进行比较，得到一个二

进制比特序列，也就是猜测出的临时密钥，实验

仿真如图 3所示。 

 

图 3  double-and-add算法计时攻击仿真（256 bit密钥） 

通过对仿真图分析后得到的猜测密钥为 

k’=111101110100101011000011101100010001

001000110100010101100111100001010101101011

000100001101011001011000101111111010011010

1110001011101101000001110101011101110010011

0010111011111111101111111100101000100010100

0111100000011000011110000101100011110001100

0010011 

经比对，猜测密钥 k’与原始临时密钥 k完全

一致，说明本次实验攻击成功。 

本文提出的计时攻击是根据点乘算法中算法

不同带来的时间差异信息进行的攻击，并结合

HMM 模型进行了侧信道攻击的仿真，对使用

double-and-add 算法的加密算法仅耗时几十分钟

就可以恢复出全部的密钥，可以看出计时攻击对

密码安全性的强大威胁。预防此类攻击的方法就

是消除点乘算法中表现出来的时间差异，称之为

“盲化技术”，其中较流行的是Montgomery点乘

算法，具体如下。 

算法 4  Montgomery点乘算法 

输入：整数 k＞0和基点 P 

输出：Q kP=   

1) 1 1 0( )
l

k k k k−= ⋯ ； 

2) 1 2, 2P P P P← ← ； 

3) 对于 i从 1l − 到 0，重复执行 

如果 1
i
k = ，则 1 1 2 2 2, 2P P P P P← + ←  

否则， 2 1 2 1 1, 2P P P P P← + ← ； 

4) Return 1Q P= 。 
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Montgomery 算法最大的特点就是密钥的比

特无论是0还是1都执行相同的运算，也就是说
i
k

为 0或 1时的加密时间几乎是相同的，因此，可

以有效地防御计时攻击。通过本文提出的计时攻

击方法对采用 Montgomery 点乘算法的密码系统

进行攻击得到的结果如图 4所示。 

 

图 4  Montgomery算法计时攻击仿真（256 bit密钥） 

通过图 4可以看出，计时攻击所得到的时间

信息相差无几，很难通过时间差异来推测密钥，

所以，Montgomery点乘算法能够很好地防御本文

提出的时间攻击。 

6  结束语 

计时攻击是最早被提出来的侧信道攻击方

法，也是在侧信道攻击中少有的不用通过其他

的辅助硬件就能实现的攻击方法，攻击成本较

低，易于实现。但是国内对计时攻击的研究还

处于初级阶段，而且大部分都是针对 RSA公钥

密码的攻击，针对 ECC方面的研究分析几乎还

没有涉及。本文基于 HMM 思想提出来了一种

针对 ECDSA 的计时攻击方法，并编程对 NIST

公布的安全曲线进行了仿真实验，解决了实验

过程中存在的 3 个关键技术问题，仅耗时几分

钟就能恢复出几乎全部的临时密钥比特值，对

当前密码的安全性具有极大的威胁。消除点乘

算法中的时间差异是抵御时间攻击最有效的方

法，因此，研究构造能够抵御时间攻击并且加

密速度又快的点乘算法具有重要现实意义。本

文提供的仿真实验方法可以为以后研究有关计

时物理实验攻击提供一些借鉴，实施计时物理

实验攻击也是下一步要研究的内容。侧信道攻

击的提出为密码设计者提供了更高的要求，要

求设计出来的密码系统除了能够抵御传统的数

学攻击外还要抵御来自各个侧信道方向的攻

击，只有这样的密码系统才称得上是一个安全

的密码体统。 
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